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CISAN TECH 

 

Programa de Apoio ao Desenvolvimento Tecnológico para 

atender demandas de municípios consorciados nos desafios 

de digitalização dos serviços públicos, modernizando a 

administração em conformidade das necessidades do 

cidadão moderno e conectado. 

 

 Objetivo da ação 

Realizar levantamento técnico sobre Segurança da Informação e Privacidade de Dados através do 

Framework PPSI (https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/framework) 

da Secretaria de Governo Digital.  

 

Contexto sobre PPSI: 

O Programa de Privacidade e Segurança da Informação é um esforço do Ministério da 

Economia através da Secretaria de Governo Digital, onde se propõem um Framework para Elevar a 

maturidade e resiliência em privacidade e segurança da informação de órgãos e entidades do Governo 

Federal. 

Resultados Esperados: 

a) Controle de estruturação Básica em Segurança da Informação e Privacidade. 

• O órgão nomeou uma autoridade máxima de Tecnologia da Informação? 

• O órgão nomeou um Gestor de Segurança da Informação? 

• O órgão nomeou um responsável pela unidade de controle interno? 

• O órgão instituiu um Comitê de Segurança da Informação? 

• O órgão instituiu uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR? 

• O órgão elaborou uma Política de Segurança da Informação - POSIN? 

• O órgão nomeou um Encarregado pelo Tratamento de Dados Pessoais? 

 

b) Implementação de 18 controles de segurança da informação (CIS). 

1. Inventário e controle de ativos institucionais 

2. Inventário e controle de ativos de software 

3. Proteção de dados 

4. Configuração segura de ativos institucionais e software 

5. Gestão de contas 

https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/framework
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6. Gestão do controle de acesso 

7. Gestão contínua de vulnerabilidades 

8. Gestão de registros de auditoria 

9. Proteções de e-mail e navegador web 

10. Defesas contra malware 

11. Recuperação de dados 

12. Gestão da infraestrutura de rede 

13. Monitoramento e defesa da rede 

14. Conscientização e treinamento de competências 

15. Gestão de provedor de serviços 

16. Segurança de aplicações 

17. Gestão de resposta a incidentes 

18. Testes de invasão 

 

c) Implementação de 13 controles de privacidade. 

1. Inventário e mapeamento 

2. Finalidade e hipóteses legais 

3. Governança 

4. Políticas, processos e procedimentos 

5. Conscientização e treinamento 

6. Minimização de dados 

7. Gestão do tratamento 

8. Acesso e qualidade 

9. Compartilhamento, transferência e divulgação 

10. Supervisão em terceiros 

11. Abertura, transparência e notificação 

12. Avaliação de impacto, monitoramento e auditoria 

13. Segurança aplicada a privacidade 

 

 

 
Organização do PPSI 
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 Atividades da ação 

 

Para que os primeiros passos rumo ao atendimento da LGPD, as seguintes atividades 

foram realizadas: 

1. Conscientização inicial presencial aos representantes dos municípios: Foi realizado 

apresentação formal aos representantes dos municípios em reunião regular do CISAN, onde foi 

explanado sobre as dificuldades enfrentadas pelos municípios sobre cibersegurança bem como 

das obrigatoriedades relacionadas a privacidade dos dados. 

 

2. Reunião virtual com equipe técnica: Foi realizado uma reunião virtual com o corpo técnico para 

apresentar o PPSI, motivar as equipes sobre a necessidade do diagnóstico inicial. 

 

3. Diagnóstico Inicial: Realizado em oficina presencial de 2 dias com equipes técnicas de X 

municípios, aplicando ferramenta de diagnóstico do Framework PPSI, ciclo 2. 

 

4. Compilação dos Dados: Foram realizado o diagnóstico de X municípios, sendo os dados 

apresentados na sequência.
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Exemplo de controles de Cibersegurança e Privacidade 
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Prefeitura de Alto Paraíso 
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Prefeitura de Cacaulândia 

 

 



              CISAN TECH     

                  AÇÃO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD 

 

 

 

 
Pág.  14 

 

 

 

 
 



              CISAN TECH     

                  AÇÃO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD 

 

 

 

 
Pág.  15 

 

 

 
 

 

 



              CISAN TECH     

                  AÇÃO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD 

 

 

 

 
Pág.  16 

 

 

Prefeitura de Campo Novo 
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Prefeitura de Governador Jorge Teixeira 
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Prefeitura de Ariquemes 
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Prefeitura de Machadinho 
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