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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

CISAN TECH

Programa de Apoio ao Desenvolvimento Tecnoldgico para
atender demandas de municipios consorciados nos desafios
de digitalizacdo dos servicos publicos, modernizando a

administracdo em conformidade das necessidades do
cidaddo moderno e conectado.

A Objetivo da acdo

Realizar levantamento técnico sobre Seguranca da Informacao e Privacidade de Dados através do
Framework PPSI (https://www.qgov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/framework)
da Secretaria de Governo Digital.

Contexto sobre PPSI:

O Programa de Privacidade e Seguranca da Informacdo € um esforco do Ministério da
Economia através da Secretaria de Governo Digital, onde se propdem um Framework para Elevar a
maturidade e resiliéncia em privacidade e seguranga da informacéo de érgédos e entidades do Governo
Federal.

Resultados Esperados:

a) Controle de estruturacdo Basica em Seguranca da Informacéao e Privacidade.
e O 6rgdo nomeou uma autoridade méaxima de Tecnologia da Informacao?
e O 6rgdo nomeou um Gestor de Seguranca da Informagéo?
¢ O 6rgdo nomeou um responsavel pela unidade de controle interno?
e O o6rgdo instituiu um Comité de Seguranca da Informagéo?
e O drgao instituiu uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR?
e O 6rgao elaborou uma Politica de Seguranca da Informacao - POSIN?
¢ O 6rgdo nomeou um Encarregado pelo Tratamento de Dados Pessoais?

b) Implementacdo de 18 controles de seguranca da informacéo (CIS).
1. Inventario e controle de ativos institucionais

Inventario e controle de ativos de software

Protecéo de dados

Configuracdo segura de ativos institucionais e software

Gestéo de contas

akrowbd
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6. Gestdo do controle de acesso

7. Gestao continua de vulnerabilidades
8. Gestdo de registros de auditoria

9. Protegdes de e-mail e navegador web
10. Defesas contra malware

11. Recuperacédo de dados

12. Gestéo da infraestrutura de rede

13. Monitoramento e defesa da rede

14. Conscientizacdo e treinamento de competéncias
15. Gestéao de provedor de servicos

16. Seguranca de aplicacbes

17. Gestéo de resposta a incidentes

18. Testes de invasdo

c) Implementagéo de 13 controles de privacidade.
1. Inventario e mapeamento

Finalidade e hipoteses legais

Governanca

Politicas, processos e procedimentos

Conscientizacdo e treinamento

Minimizagéo de dados

Gestéo do tratamento

Acesso e qualidade

Compartilhamento, transferéncia e divulgacao
. Supervisdo em terceiros
. Abertura, transparéncia e notificacado
. Avaliacdo de impacto, monitoramento e auditoria
. Seguranca aplicada a privacidade

©COoNOO WD

el el
WN RO

310 MEDIDAS

Higiene Cibernética - Independe da complexidade dos sistemas
Ciberseguranga: 56 medidas

Estruturagdo Basica de Gestdo e Privacidade

CONTROLE :

u 7 medidas

Organizagédo do PPSI
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A Atividades da acdo

Para que os primeiros passos rumo ao atendimento da LGPD, as seguintes atividades
foram realizadas:

1. Conscientizacdo inicial presencial aos representantes dos municipios: Foi realizado
apresentacao formal aos representantes dos municipios em reunido regular do CISAN, onde foi
explanado sobre as dificuldades enfrentadas pelos municipios sobre ciberseguranca bem como
das obrigatoriedades relacionadas a privacidade dos dados.

2. Reunido virtual com equipe técnica: Foi realizado uma reunido virtual com o corpo técnico para
apresentar o PPSI, motivar as equipes sobre a necessidade do diagnadstico inicial.

3. Diagnostico Inicial: Realizado em oficina presencial de 2 dias com equipes técnicas de X
municipios, aplicando ferramenta de diagndstico do Framework PPSI, ciclo 2.

4. Compilacdo dos Dados: Foram realizado o diagnéstico de X municipios, sendo os dados
apresentados ha sequéncia.
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Exemplo de controles de Ciberseguranca e Privacidade

CIBERSEGURANGA CONTROLE 1: INVENTARIO E CONTROLE DE ATIVOS INSTITUCIONAIS

ID FUNGAO « REFERENCIAS REFERENCIAS GRUPOS DE_
D cis  NISTCSF —Ee e LGPD Gsl IMPLEMENTACAO
Estabelecer e manter um inventario preciso, detalhado e
atualizado de todos os ativos institucionais com potencial IN n° 1/2020
para armazenar ou processar dado. Certificar de que o Art. 62, inciso
— ! . - . " IN n? 3/2021
0O 6rgdo estabelece e inventario registrara o endereco de rede (se estatico), Vil IN n® 5/2021
mantém um inventario endereco de hardware, nome da maquina, etc. Art. 46, 1
11 1.1 IDENTIFICAR - L L . . NC 08 1,2,3
— detalhado de ativos Devera incluir ativos conectados a infraestrutura fisica Art_47
TR ; ) : ! /IND1/DSIC/GSIPR
institucionais? virtual, e remota e aqueles dentro de ambientes de nuvem. Art_ 49,
L . . - = . NC 12
Necessario incluir também ativos mesmo que ndo estejam Art. 50

sob controle do érgdo. Revisar e atualizar o inventario LR RATE, £ 12

semestralmente ou com mais frequéncia.

. . Art. 6° inciso
ﬁ ortggo "I'rsa © ?ynamlc Utilizar o registro (logs) do Dynamic Host Caonfiguration VIl
12 14 IDENTIFICAR P?;gﬁ;”dﬂ%rgmgm Protocol (DHCP) em todos os servidores DHCP ou utilizar Art. 46, NC 08 53
’ — Atuali | pt' i0s de Uma ferramenta de gerenciamento de enderecos IP para Art 47, /AINO1/DSIC/GSIPR ’
At:.;aoéz‘?ar 0 Inventanos d€ o4 alizar o inventario de ativos de hardware da instituigao. Art. 49,
' Art. 50
Art. 6° inciso
O érgdo usa uma Identificar ativos conectados a rede institucional atraves de Vil
uma ferramenta de descoberta ativa. Configurar para que Art. 46, NC 08
e | BEELE Leer;?:':t?;iz {:taiva? essa descoberta seja executada diariamente ou com mais Art_ 47, AINO1/DSIC/GSIPR =
: frequéncia. Art_ 49,
Art. 50
Art. 6%, inciso
Utilizar uma ferramenta de descoberta passiva para VIl IN n® 5/2021
14 15 DETECTAR 0O orgdo usa ferramenta  identificar dispositivos conectados a rede da instituicédo e Art. 46, NC 08 3
. === de Descoberta Passiva? automaticamente atualizar o inventario de ativos de Art. 47,
St /IND1/DSIC/GSIPR
hardware da instituigdo. Art. 49,
Art. 50
Art. 6°, inciso
Assegurar que exista um processo semanal para lidar com Vil
15 12 RESPONDER 0O orgdo endereca ativos  ativos nao autorizados. Optar por remover o ativo da rede, Art. 46, NC 08 1213
: = ndo autorizados? negar gue o ativo se conecte remotamente a rede ou Art. 47, /INO1/DSIC/GSIPR T
colocar o ativo em quarentena. Art_ 49,
Art. 50
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CIBERSEGURANGA CONTROLE 2: INVENTARIO E CONTROLE DE ATIVOS DE SOFTWARE

ID

21

22

23

24

25

286

ID

CIs

FUNGAO
NIST CSF

IDENTIFICAR

IDENTIFICAR

PROTEGER

PROTEGER

PROTEGER

DETECTAR

MEDIDA

O orgdo estabelece e
mantém um inventario de
software?

O orgéo assegura que o
software autorizado seja
atualmente suportado?

O orgao possui lista de
permissdes de Software
autorizado?

O drgdo possui lista de
permissdes de
bibliotecas autorizadas?

O orgéo possui lista de
permissdes de Scripts
autorizados?

O orgéo utiliza
ferramentas
automatizadas de
inventario de software?

DESCRIGAO DA MEDIDA

Estabelecer e manter um inventario detalhado de todos os
softwares licenciados instalados em ativos. Revisar e
atualizar o inventario de software semestralmente ou com
mais frequéncia.

Garantir que apenas aplicacGes ou sistemas operacionais
atualmente suportados pelo fabricante sejam adicionados
ao inventario de softwares autorizados. Softwares nao
suportados devem ser indicados no sistema de inventario.
Revisar o inventario de software para verificar o suporte do
software pelo menos uma vez por més ou

com mais frequéncia.

Utilizar controles tecnicos em todos os ativos para garantir
que apenas software autorizado seja executado. Reavaliar
semestralmente ou com mais frequéncia.

Utilizar controles técnicos para garantir que apenas
bibliotecas autorizadas (tais como *.dll, *.ocx, * so, etc)
tenham permissao para serem carregadas nos processos
em execucdo. Impedir que bibliotecas ndo autorizadas
sejam carregadas nos processos. Reavaliar
semestralmente ou com mais frequéncia.

Utilize controles técnicos como assinaturas digitais e
controle de versdo para garantir que apenas scripts
autorizados e assinados digitalmente (tais como *.ps1,
* py, macros etc.) tenham permissio para serem
executados. Bloqueie a execucdo de scripts ndo
autorizados. Reavalie semestralmente ou com mais
frequéncia.

Utilizar ferramentas de inventario de software, quando
possivel, em toda a organizacdo para automatizar a
descoberta e documentacdo do software instalado.

REFERENCIAS

LGPD
Art. 62, inciso
Vi
Art. 46,
Art_ 47,
Art. 49,
Art. 50

Art. 62 inciso
VIl
Art 46,
Art. 47,
Art_ 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art 47,
Art. 49,
Art. 50
Art. 6° inciso
VIl
Art. 46,
Art. 47,
Art 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art 47,
Art. 49,
Art. 50

Art. 6°, inciso
VIl
Art. 46,
Art 47,
Art. 49,
Art. 50

REFERENCIAS

GSI

IN n® 1/2020
IN n® 3/2021

GRUPOS DE_
IMPLEMENTACAQ

1,2,3

1,23

2,3

23

2,3

Pag.



CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PRIVACIDADE CONTROLE 19: INVENTARIO E MAPEAMENTO

ID

19.1

19.2

19.3

194

19.5

19.6

19.7

19.8

19.9

19.10

19.11

FUNGAO NIST PF

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

IDENTIFICAR-P

MEDIDA

A organizacdo documenta os sistemas, servicos e
processos que tratam dados pessoais?

0O érgao mapeia os agentes de tratamento (controlador,
co-controladores e operadores) responsaveis pelo
processamento de dados pessoais?

0O orgao documenta as fases do tratamento em que o
operador atua?

0O érgdo mapeia os fluxos ou acdes do tratamento de
dados pessoais?

0O oérgdo mapeia o escopo (abrangéncia ou area
geografica) dos tratamentos de dados pessoais?

0O érgdo documenta a natureza (fonte) dos dados
pessoais tratados?

A organizacao registra as bases legais que fundamentam
as afividades de tratamento de dados pessoais e dados
pessoais sensiveis?

O érgdo inventaria as categorias dos dados pessoais e
dados pessoais sensiveis objetos dos tratamentos
realizados?

O orgdo registra o tempo de retencdo de dados pessoais
tratados conforme a finalidade de cada processamento?

O érgdo inventaria as categorias dos titulares de dados
pessoais utilizados no tratamento?

O orgdo registra os compartilhamentos de dados
pessoais realizados com operadores terceiros e outras
instituictes conforme Art. 26 e 27 da LGPD, incluindo
quais dados pessoais foram divulgados, a quem e com
que finalidade?

LGPD
Art. 37

Art. 37

Art. 37

Art. 37

Art. 37

Art. 37

Art. 7°
Art. 11
Art. 23
Art. 37

Art. 37

Art. 37

Art. 37

Art. 26
Art. 27
Art. 37

REFERENCIAS
ISO
ABNT NBR ISQ/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/EC
27701:2019 (item 7.2.8)

ABNT NBR ISO/EC
27701:2019 (item 7.2.8)

ABNT NBR ISO/EC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC

27701:2019 (item 7.2.8)
ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)
ABNT NBR ISO/IEC
27701:2019 (item 7.2.2)
ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC
27701:2019 (item 7.2.8)

ABNT NBR ISO/IEC

27701:2019 (item 7.2.8)
ABNT NBR ISO/EC
27701:2019 (item 7.2.8)
ABNT NBR ISO/IEC
29151:2017 (item

A.7.4)
ABNT NBR ISO/EC

27701:2019 (item 7.5.3
e7.54)

NIST - PF
NIST ID.IM-P1

NIST ID.IM-P2

NIST ID.IM-P2
NIST ID.IM-P4

NIST ID.IM-P8

N/A

N/A

N/A

NIST ID.IM-P6

NIST ID.IM-P4

NIST ID.IM-P3

NIST CM.AW-P4

GRUPOS DE _
IMPLEMENTACAO

1,2, 3

1,2,3

]

1,2,3

1<

1,2,3

1,2,3

1<

1,2,3

]

1,2,3

1,2,3

]

1,2,3

1,2,3

]

1,2,3
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PRIVACIDADE CONTROLE 20: FINALIDADE E HIPOTESES LEGAIS

. REFERENCIAS GRUPOS DE
ID  FUNGAO NIST PF MEDIDA LGPD ISO NIST - PF IMPLEMENTAGAO
PR . : . Art. 8% lell ABNT NBR ISQ/IEC
SR (=1 o A B 277012019 (tem  NIST ID.IM-P5 1,2,3
realizacdo dos tratamentos de dados pessoais?
Art. 23 721)
O i -, ABNT NBR ISQ/IEC
O orgdo identifica as hipoteses de tratamento antes da Art. 7° ) ;
202 IDENTIFICAR-P realizacdo dos processamentos de dados pessoais? Art. 11 2??01?'2201? (item N/A 1,2,3
A organizacdo identifica as bases legais que
o Art. 7° ABNT NBR ISQ/IEC
fundamentam as atividades de tratamento de dados ) X
- pessoais e dados pessoais sensiveis antes da realizacdo e el A e
Art. 23 7.22)
do tratamento? —_—
O érgdo prioritariamente realiza tratamento de dados
pessoais apenas para o atendimento de finalidade .

204 CONTROLAR-P  especifica, na persecuc&o do interesse pablico, com o Art. 23 ISDII(I;élnfi14511.)201 : N/A 1,2,3
objetivo de executar as competéncias legais ou cumprir o
as atribuicdes legais do servigo publico?

O orgdo trata dados pessoais sensiveis para executar Art. 11. inciso I

205 CONTROLAR-P  politicas publicas previstas apenas em leis e W N/A NIA 1,2,3
regulamentos? _——
O orgao ao realizar tratamento de dados pessoais

20.6 CONTROLAR.p  Sensiveis baseado na h|pc-tesfe de tutela da sau_de, _ Art. 11‘ inciso Il N/A N/A 123
restringe o tratamento exclusivamente a profissionais de alinea f T
salde, servicos de salde ou autoridade sanitaria?

O orgao adota mecanismos para assegurar que a

20.7 CONTROLAR-P divulgacdo dos resu_ltados ou de qualqt_:e[ excerto do Art. 13. § 1° N/A N/A 123
estudo ou da pesguisa, em nenhuma hipotese, revele
dados pessoais?

O orgdo, ao realizar estudos em sadde publica, trata os
dados pessoais exclusivamente dentro da instituicdo,

208 CONTROLAR-P mqn_tldos em ambiente cont_rolado e seguro, conforme Art. 13 N/A N/A 1213
praticas de seguranga previstas em regulamento — e
especifico, e estritamente para a finalidade de realizacdo
de estudos e pesquisas?

O orgao mantém processo continuo de gerenciamento Art. 7°
das hipoteses legais de tratamento, incluindo o Art. 8°
desenvolvimento de capacidades para cumprnimento de Art. 10

U CRLINLEL: 55 = obrigacdes decorrentes da definicdo da hipatese legal de Art. 11 R b U
tratamento, tais como: gerenciamento do consentimento, Art. 12
elaboracao de Avaliacao de Legitimo Interesse, etc? Art. 13
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Prefeitura de Alto Paraiso

Programa de Privacidade e Seguranca da Informacao
Estruturacao Basica ISeqg
100.00% 33.00%
Aprimorado Basico
IPriv
26.00%
Inicial g ‘Lb
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PPSI Maturidade dos Controles de Seguranga da Informacao g ub
CIS CONTROLE 7: GESTAO
CONTINUA DE VULNERABILIDADES
CIS CONTROLE 5: 100% CIS CONTROLE 18;
GESTAO DE CONTA4 00% 400%ESTES DE INVASAD
CIS CONTROLE 9: PROTECOES, _CIS CONTROLE 17: GESTAD
DE E-MAIL E NAVEGADOR weg100% 100%E RESPOSTA A INCIDENTES
CIS CONTROLE 1: INVENTARIO E CIS CONTROLE 16: B
CONTROLE DE ATIVOS INSTITUCIONALS 100% 50% 100%SEGURANCA DE APLICACOES
40%
38%
CIS CONTROLE 2: INVENTARIO E 100% 339, 100%CIS CONTROLE 15: GESTAO
CONTROLE DE ATIVOS DE SOFTWARE DE PROVEDOR DE SERVICOS
32%
0
25% %,
2 401';0 1 30}.{0
. % .
CIS CONTROLE 4: CONFIGURACEO seGura 100% 249890 100% 15 CONTROLE 14: CONSCIENTIZACAO E
DE ATIVOS INSTITUCIONAIS E SOFTWARE TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA
100% 100% .
CIS CONTROLE 11: CIS CONTROLE 8: GESTAO DE
RECUPERACAQ DE DADOS REGISTROS DE AUDITORIA
_100% 100% i
CIS CONTROLE 12: GESTAO CIS CONTROLE 6: GESTAO
DA INFRAESTRUTURA DE REDE DO CONTROLE DE ACESSO
100% 100%
CIS CONTROLE 13: MONITORAMENTO 100% CIS CONJROLE 2:
E DEFESA DA REDE PROTECAO DE DADOS
€IS CONTROLE 10:
DEFESAS CONTRA MALWARE
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PPSI

Maturidade dos Controles de Privacidade

PRIVACIDADE CONTROLE 31.
SEGURANCA APLICADA A PRIVACIDADE

PRIVACIDADE CONTROLE
26: ACESSO E QUALIDADH 00%

PRIVACIDADE CONTROLE 25: 100%
GESTAQ DO TRATAMENTO e

PRIVACIDADE CONTROLE 20: 100%
FINALIDADE E HIPOTESES LEGAIS

. o
PRIVACIDADE CONTROLE 22: POLITICAS, 100%
PROCESSOS E PROCEDIMENTOS

100%

PRIVACIDADE CONTROLE 19:
INVENTARIO E MAPEAMENTO

100%

PRIVACIDADE CONTROLE
21: GOVERNANCA

100%
PRIVACIDADE CONTROLE 30: AVALIACAD DE
100°BIPACTO, MONITORAMENTO E AUDITORIA
1 OUO,PRI\.-'ACIDADE CONTROLE 29: ABERTURA,
“TRANSPARENCIA E NOTIFICACAD
22%
19%
100%PRIVACIDADE CONTROLE 28:
SUPERVISAQ EM TERCEIROS

Q,
100 JIrDF“RI[\."#\CIDJ‘-‘«DE CONTROLE 27: COMPARTILHAMENTO,

TRANSFERENCIA E DIVULGAGAD

100%
PRIVACIDADE CONTROLE 24:
MINIMIZACAC DE DADOS

100%

PRIVACIDADE CONTROLE 23:
CONSCIENTIZACAQ E TREINAMENTO

govb
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Prefeitura de Cacaulandia

Programa de Privacidade e Seguranca da Informacao
Estruturacdo Basica ISeg
\ _—
7.00% 6.00%
Inicial Inicial
IPriv
4.00%
Inicial

govb
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PPSI

Maturidade dos Controles de Seguranca da Informacéao

CIS CONTROLE 11:
RECUPERACAC DE DADC300%

CIS CONTROLE 10:
DEFESAS CONTRA MALWARET00%

CIS CONTROLE 3:
PROTECAO DE DADOS 100%

CIS CONTROLE 12: GESTAD 100%
DA INFRAESTRUTURA DE REDE

CIS CONTROLE 13: MONITORAMENTO 100%
E DEFESA DA REDE

. 00%
CIS CONTROLE 4: CONFIGURACAO SEGURA °
DE ATIVOS INSTITUCIONAIS E SOFTWARE

100%

CIS CONTROLE &: GESTAQ
DO CONTROLE DE ACESSO

100%

CIS CONTROLE 1: INVENTARIO E
CONTROLE DE ATIVOS INSTITUCIONAIS

CIS CONTROLE 5.
GESTAD DE CONTAS

100% CIS CONTROLE 9: PROTECOES
100%E E-MAIL E NAVEGADOR WEB

.CIS CONTROLE 8: GESTAO DE
100%EGISTROS DE AUDITORIA

100¢2,CIS CONTROLE 7: GESTAQ
“SCONTINUA DE VULNERABILIDADES

2423% ,
& 100%CIS CONTROLE 2: INVENTARIO E
17% CONTROLE DE ATIVOS DE SOFTWARE

13%
119
100%¢15 conTROLE 18;
TESTES DE INVASAD
100% _
CIS CONTROLE 17: GESTAO
DE RESPOSTA A INCIDENTES
100%
CIS CONTROLE 16:
SEGURANCA DE APLICACOES
100%
100% CIS CONTROLE 15: GESTAQ

DE PROVEDOR DE SERVICOS

CIS CONTROLE 14: CONSCIENTIZACAD E
TREINAMENTO DE COMPETENCIAS S50BRE SEGURANCA
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PPSI

Maturidade dos Controles de Privacidade

govb

PRIVACIDADE CONTROLE 31:
SEGURANCA APLICADA A PRIVACIDADE

100%
PRIVACIDADE CONTROLE PRIVACIDADE CONTROLE 30: AVALIACAD DE
26: ACESSO E QUALIDADHE 00% 100%PACTO, MONITORAMENTO E AUDITORIA
PRIVACIDADE CONTROLE 20: 100% 1 DDO’,PRIVACIDADE CONTROLE 29: ABERTURA,
FINALIDADE E HIPOTESES LEGAIS ° “°TRANSPARENCIA E NOTIFICACAO
) 17%
PRIVACIDADE CONTROLE 22: POLITICAS, 100% 14% 100%PRIVACIDADE CONTROLE 28:

PROCESSOS E PROCEDIMENTOQS

{74
PRIVACIDADE CONTROLE 18: 100%
INVENTARIO E MAPEAMENTO

100%

PRIVACIDADE CONTROLE
21: GOVERNANCA

SUPERVISAQ EM TERCEIRQS

0,
100 KDPRI\."ACIDADE CONTROLE 27: COMPARTILHAMENTQ,

TRANSFERENCIA E DIVILGACAO

100%

PRIVACIDADE CONTROLE 25:
GESTAQ DO TRATAMENTO

100% 100%

PRIVACIDADE CONTROLE 23: PRIVACIDADE CONTROLE 24:
CONSCIENTIZACAO E TREINAMENTO MINIMIZACAO DE DADOS
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Prefeitura de Campo Novo

9.00%

Inicial

Programa de Privacidade e Seguranca da Informacao

Estruturacdo Basica ISeg

I \

14.00%
Inicial
|Pi
4.00%
Inicial

govb
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PPSI Maturidade dos Controles de Seguranga da Informacao g ub

CIS CONTROLE 10:
DEFESAS CONTRA MALWARE

CIS, CONTROLE 5: 100% CIS CONTROLE 8: GESTAQ DE
GESTAQ DE CONTAd 00% 100FREGISTROS DE AUDITORIA
CIS CONTROLE 11: CIS CONTROLE 18;
RECUPERACAD DE DADOS100% 100%ESTES DE INVASAD
CIS CONTROLE 1: INVENTARIO E 4 099 51% 100CIS CONTROLE 17: GESTAQ
CONTROLE DE ATIVOS INSTITUCIONAIS ° “DE RESPOSTA A INCIDENTES
41%
36%
CIS CONTROLE 12: GESTAD 100% 100%CIS CONTROLE 16: .
DA INFRAESTRUTURA DE REDE 24% SEGURANCA DE APLICACGES
22%
21 o.l"rD TI‘!{G
1 9“ i Ofo
2 100% 1/% % 100% «
IS CONTROLE 9: PROTECOES %o °CIS CONTROLE 15: GESTAQ
DE E-MAIL E NAVEGADOR WEB DE PROVEDOR DE SERVICOS
. 100% 100% .
CIS CONTROLE 4: CONFIGURACAO SEGURA CIS CONTROLE 14: CONSCIENTIZACAO E
DE ATIVOS INSTITUCIONAIS E SOFTWARE TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA
100% 100%
CIS CONTROLE 2: INVENTARIO E CIS CONTROLE 13: MONITORAMENTO
CONTROLE DE ATIVOS DE SOFTWARE E DEFESA DA REDE
100% 100%
CIS CONTROLE 6: GESTAD 100% CIS CONTROLE 7: GESTAD

DO CONTROLE DE ACESSO CONTINUA DE VULNERABILIDADES

CIS CONTROLE 3:
PROTECAQ DE DADQS
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI

Maturidade dos Controles de Privacidade

govb

PRIVACIDADE CONTROLE 31:
SEGURANCA APLICADA A PRIVACIDADE

100%
PRIVACIDADE CONTROLE
26: ACESSO E QUALIDADE 00%
PRIVACIDADE CONTROLE 22: POLITICAS, 4 0 00
PROCESSOS E PROCEDIMENTOS o
PRIVACIDADE CONTROLE 25: 100% 14%
GESTAQ DO TRATAMENTO 5 P

oL
PRIVACIDADE CONTROLE 19: 1 00%
INVENTARIO E MAPEAMENTO

100%

PRIVACIDADE CONTROLE 20:
FINALIDADE E HIPOTESES LEGAIS

100%

PRIVACIDADE CONTROLE
21: GOVERNANCA

PRIVACIDADE CONTROLE 30: AVALIACAO DE
100 MPACTO, MONITORAMENTO E AUDITORIA

1 DDO,PRI\."ACIDADE CONTROLE 29: ABERTURA,
“*TRANSPARENCIA E NOTIFICACAOD

100%PRIVACIDADE CONTROLE 28:
SUPERVISAO EM TERCEIROS

o,
100 f'fDPRZ['t.-'.f\CIDADE CONTROLE 27: COMPARTILHAMENTO,

TRANSFERENCIA E DIVULGACAO

100%

PRIVACIDADE CONTROLE 24:
MINIMIZACAC DE DADOS

100%

PRIVACIDADE CONTROLE 23:
CONSCIENTIZACAO E TREINAMENTO
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

Prefeitura de Governador Jorge Teixeira

Programa de Privacidade e Seguranca da Informacao
Estruturacdo Basica ISeg
\ E———,,
7.00% 5.00%
Inicial Inicial
IPriv
4.00%
Inicial

govb
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI Maturidade dos Controles de Seguranga da Informacao g “b

CIS CONTROLE 5:
GESTAO DE CONTAS

CIS CONTROLE 3: 100% CIS CONTROLE 9: PROTECOES
PROTECAO DE DADO4 00% 100%E E-MAIL E NAVEGADOR WEB
CIS CONTROLE 11: CIS CONTROLE 8: GESTAO DE
RECUPERACAO DE DADOS100% 100%EGISTROS DE AUDITORIA
CIS CONTROLE 12: GESTAO 40094 1002CIS CONTROLE 7: GESTAQ

DA INFRAESTRUTURA DE REDE “CONTINUA DE VULNERABILIDADES

CIS CONTROLE 13: MONITORAMENTO 100% 17% 100%CIS CONTROLE 2: INVENTARIO E
E DEFESA DA REDE . 1% % CONTROLE DE ATIVOS DE SOFTWARE
1 0
CIS CONTROLE 4: CONFIGURACEO SEGURA 100% 100%15 conTROLE 18;
DE ATIVOS INSTITUCIONAIS E SOFTWARE TESTES DE INVASAQ
100% 100% .
CIS CONTROLE 10: CIS CONTROLE 17: GESTAQ
DEFESAS CONTRA MALWARE DE RESPOSTA A INCIDENTES
_100% 100%
CIS CONTROLE 6: GESTAQ CIS CONTROLE 16: ~
DO CONTROLE DE ACESSO SEGURANCA DE APLICACOES
100% 100%
CIS CONTROLE 1: INVENTARIO E 100% CIS COMTROLE 15: GESTAD
CONTROLE DE ATIVQS INSTITUCIONAIS DE PROVEDOR DE SERVICOS

CIS CONTROLE 14: CONSCIENTIZACAD E
TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI Maturidade dos Controles de Privacidade g ub

PRIVACIDADE CONTROLE 31:
SEGURAMCA APLICADA A PRIVACIDADE

100%
PRIVACIDADE CONTROLE PRIVACIDADE CONTROLE 30: AVALIACAD DE
26: ACESSO E QUALIDADH 00% 100°BIPACTO, MONITORAMENTO E AUDITORIA
PRIVACIDADE CONTROLE 20: 100% ‘1DD°"’pRIVAC IDADE CONTROLE 29: ABERTURA,
FINALIDADE E HIPOTESES LEGAIS @ ‘*TRANSPARENCIA E NOTIFICACAD
, 17%
PRIVACIDADE CONTROLE 22: POLITICAS, 100% 14% 100%PRIVACIDADE CONTROLE 28:
PROCESSOS E PROCEDIMENTOS SUPERVISAQ EM TERCEIROS

S

o 0,
PRIVACIDADE CONTROLE 19: 100% 100 JerPRI[\."nf'.CIDJ’E\DE CONTROLE 27; COMPARTILHAMENTQ,
INVENTARIO E MAPEAMENTO TRANSFERENCIA E DIVULGACAO
100% 100%
PRIVACIDADE CONTROLE PRIVACIDADE CONTROLE 25:
21: GOVERNANCA GESTAQ DO TRATAMENTO
100% 100%
PRIVACIDADE CONTROLE 23: PRIVACIDADE CONTROLE 24:
CONSCIENTIZACAQ E TREINAMENTO MINIMIZACAQ DE DADOS

Pag. 21



CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

Prefeitura de Ariquemes

Programa de Privacidade e Seguranca da Informacao
Estruturacdo Basica ISeg
17.00% 24.00%
Inicial Inicial
IPriv
14.00%
Inicial g ‘Lb
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI

Maturidade dos Controles de Seguranca da Informacao

CIS CONTROLE 5:
GESTAO DE CONTAS

CIS CONTROLE 12: GESTAQ 100%
DA INFRAESTRUTURA DE REDH 00%

. CIS CONTROLE 7: GESTAO,
CONTINUA DE VULNERABILIDADES100%

. o
CIS CONTROLE 4: CONFIGURAGAO SEGURA 4909 55%
DE ATIVOS INSTITUCIONAIS E SOFTWARE °
45%
43%
o
CIS CONTROLE 9: PROTECOES 100% 418
DE E-MAIL E NAVEGADOR WEB
40%
14%
i 0% 449
36% 15%
100% 35% LA
CIS CONTROLE 11: fo 19%
RECUPERACAO DE DADOS 30%25%2%
. 00%
CIS CONTROLE 1: INVENTARIO E
CONTROLE DE ATIVOS INSTITUCIONAIS
100%
CIS CONTROLE 2: INVENTARIO E
CONTROLE DE ATIVOS DE SOFTWARE
100%
CIS CONTROLE 13: MONITORAMENTO 100%

M
E DEFESA DA REDE

CIS CONTROLE &: GESTAQ
DO CONTROLE DE ACES50

govb

CIS CONTROLE 18;

400%ESTES DE INVASAO

CIS CONTROLE 16: B
100%EGURANCA DE APLICACOES

100% CIS CONTROLE 14: CONSCIENTIZACAD E
*TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA

100%CIS CONTROLE 8: GESTAQ DE
REGISTROS DE AUDITORIA

100%¢1s conTROLE 10:
DEFESAS CONTRA MALWARE

100% -
CIS CONTROLE 15: GESTAD
DE PROVEDOR DE SERVICOS

100%

CIS CONTROLE 17: GESTAD
DE RESPOSTA A INCIDENTES

100%

CIS CONJROLE 3.
PROTECAO DE DADOS
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI

Maturidade dos Controles de Privacidade

PRIVACIDADE CONTROLE 31:
SEGURANCA APLICADA A PRIVACIDADE 00%

PRIVACIDADE CONTROLE ]'9:'100‘3-"
INVENTARIO E MAPEAMENTO @

PRIVACIDADE CONTROLE 22: POLITICAS, 100%
PROCESSOS E PROCEDIMENTOS

. o
PRIVACIDADE CONTROLE 30: AVALIACAO DE 100%
IMPACTO, MONITORAMENTO E AUDITORIA

100%

PRIVACIDADE CONTROLE
21: GOVERNANCA

PRIVACIDADE CONTROLE 29: ABERTURA,
TRANSPARENCIA E NOTIFICACAO

PRIVACIDADE CONTROLE 20:
FINALIDADE E HIPOTESES LEGAIS

govb

o PRIVACIDADE CONTROLE
“226: ACESSO E QUALIDADE

100%PRIVACIDADE CONTROLE 27: COMPARTILHAMENTO,
TRANSFEREMCIA E DIVULGACAD

PRIVACIDADE CONTROLE 24:
MINIMIZACAO DE DADOS

PRIVACIDADE CONTROLE 23:
CONSCIENTIZACAQ E TREINAMENTO

100%
PRIVACIDADE CONTROLE 25:
1009%ESTAQ DO TRATAMENTO
100
20920%
16% o
16% 396
15% | 10%
e
S0
100%
100%
100% 100%

PRIVACIDADE CONTROLE 28:
SUPERVISAQ EM TERCEIROS

Pag.
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

Prefeitura de Machadinho

\

7.00%

Inicial

Programa de Privacidade e Seguranca da Informacao

Estruturacdo Basica ISeg

N\

14.00%
Inicial
IPriv
-—,
5.00%
Inicial

govb
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI Maturidade dos Controles de Seguranca da Informacao g \lb
CIS CONTROLE 11:
RECUPERACAO DE DADOS
CIS CONTROLE 5: 100% CIS CONTROLE 18;
GESTAO DE CONTAY 00% 100%ESTES DE INVASAD
CIS CONTROLE 4: CONFIGURACAD SEGURA, _CIS CONTROLE 17: GESTAQ
DE ATIVOS INSTITUCIONAIS E SOFTWARE100% 100%BE RESPOSTA A INCIDENTES
CIS CONTROLE 13: MONITORAMENTO CIS CONTROLE 16: ;
£ DEFESA DA ReDE 100% Ap AT 100%gEGURANCA DE APLICACGES
L]
31%
CIS CONTROLE 1: INVENTARIO E 100% 100%CIS CONTROLE 15: GESTAO
CONTROLE DE ATIVOS INSTITUCIONAIS 25% DE PROVEDOR DE SERVICOS
24% b
24% 7%63
o’
22250%
_ 7% N
CIS CONTROLE 12: GesTAp 100% 1 100% 15 cONTROLE 14: CONSCIENTIZACAD E
DA INFRAESTRUTURA DE REDE TREINAMENTO DE COMPETENCIAS SOBRE SEGURANCA
. 100% 100% .
CIS CONTROLE 6: GESTAO CIS CONTROLE 2: INVENTARIO E
DO CONTROLE DE ACESSO CONTROLE DE ATIVOS DE SOFTWARE
100% 100%
CIS CONTROLE 3: CIS CONTROLE 9: PROTECGES
PROTECAO DE DADOS DE E-MAIL E NAVEGADOR WEB
100% 100%
CIS CONTROLE 10: 100% CIS CONTROLE 8: GESTAD DE
DEFESAS CONTRA MALWARE REGISTROS DE AUDITORIA
CIS CONTROLE 7: GESTAO
CONTINUA DE VULNERABILIDADES
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI Maturidade dos Controles de Privacidade g \lb
PRIVACIDADE CONTROLE
26: ACESSO E QUALIDADE
100%
PRIVACIDADE CONTROLE 21: PRIVACIDADE CONTROLE 30: AVALIACAO DE
SEGURANCA APLICADA A PRIVACIDADH 00% 100%BPACTO, MONITORAMENTO E AUDITORIA
PRIVACIDADE CONTROLE 28:1(:":'.,1_,r 1°D°J,PRI\."ACIDADE CONTROLE 27: COMPARTILHAMENTO,
SUPERVISAO EM TERCEIROS e “TRANSFERENCIA E DIVULGACAD
22%
. o 17% .
PRIVACIDADE CONTROLE 22: POLITICAS, 100% 16% 100%PRIVACIDADE CONTROLE 25:
PROCESSOS E PROCEDIMENTOS o GESTAQ DO TRATAMENTO
%
{74 0,
PRIVACIDADE CONTROLE 29: ABERTURA, 100% 100 fDPRIUACIDAQE CONTROLE 24:
TRANSPARENCIA E NOTIFICACAQ MINIMIZACAO DE DADOS
100% 100%
PRIVACIDADE CONTROLE 19: PRIVACIDADE CONTROLE 23:
INVENTARIO E MAPEAMENTO CONSCIENTIZACAO E TREINAMENTO
100% 100%
PRIVACIDADE CONTROLE 20: PRIVACIDADE CONTROLE
FINALIDADE E HIPOTESES LEGAIS 21: GOVERNANCA
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CISAN

ACAO 01 - PRIMEIROS PASSOS AO ATENDIMENTO A LGPD

PPSI - CISAN
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